Panel V: Bezpieczenstwo informacji — jak audyt
moze przygotowac sie do zmian?

1. Metoda analizy ryzyka w obszarze bezpieczenstwa
informacji

2. Sprawdzenia wg RODO w obecnej strukturze audytu w
UMK

3. Audyt bezpieczenstwa informacji po reorganizacji
Zespotu audytu Wewnetrznego w UMK.
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Zasoby, ktore obejmuje System Zarzgdzania
Bezpieczenstwem Informacji w UMK

> kilkanascie budynkdw,

> setki pomieszczen,

» ok. 2500 uzytkownikdw i tylez stacji roboczych,

> kilkadziesigt serwerdw wraz z oprogramowaniem
systemowym i bazodanowym,

> kilkaset urzadzen sieciowych,

» pareset wiekszych i mniejszych aplikacji ,,biznesowych”.

Uzywaniu kazdego z tych kilkunastu tysiecy , elementow
systemu ” towarzyszy ryzyko.

Racjonalne zarzadzanie takim zasobem bez wykorzystania
analizy ryzyka jest trudne do wyobrazenia.



Proces Zarzqgdzania Ryzykiem w UMK

Nosnikiem ryzyk operacyjnych s3 produkty — celem
organizacji jest efektywne dostarczanie dobrych produktow.
Nosnikiem ryzyk w obszarze bezpieczenstwa informaciji sg
wspomniane wyzej zasoby.

Ryzyka projektowe dotyczg 3 kluczowych parametrow:
wykonanie zakresu (ilos¢ i jakos¢), dotrzymanie termindw i
nieprzekroczenie kosztow.

Ryzyka programow wieloletnich dotycza nieosiggniecia
zadeklarowanych w czasie celow (wyrazonych
wskaznikowo).

Ryzyka strategiczne to ogodlne zagrozenia dla organizacji,
ktore w dtugiej perspektywie mogg przynies¢ powazne
negatywne skutki (np. niezdolnos¢ od generowania
dostatecznej nadwyzki operacyjnej).



Metodyka analizy ryzyka w obszarze bezpieczenstwa
informacji

1. Dla oceny zagrozen realizacji procesow identyfikujemy
zasoby przez nie uzywane i najstabsze, najgorze;j
zabezpieczone aktywo wyznaczy poziom ryzyka dla
procesu.

2. Kazde aktywo (czasem ich grupa) ma witasciciela — on
odpowiada za:

»> ocene ryzyka wrodzonego

> ustalenie wtasciwego poziomu zabezpieczen

> okreslenie zasad uzytkowania aktywa z
zastosowaniem w/w zabezpieczen

3. Uzytkownik aktywa odpowiada za zastosowanie
ustalonych zabezpieczen.



Metodyka analizy ryzyka w obszarze bezpieczenstwa
informacji

1. Dla kazdego aktywa ustalamy jego wartosc¢ jako sume..
» Wptywu na ciggtosé dziatania (ocena od 1 do 3)
» Rodzaju przetwarzanej informacji (ocena od 1 do 3)
» Kosztu odtworzenia zasobu(ocena od 1 do 3)
Przy czym ocena =1 — wartos¢ niska; ocena =3 — wysoka.
Zatem wartosc aktywa moze zawierac sie w przedziale od 1 do
9.
2. Kolejno ocenie podlegaja :
» Zagrozenie (ryzyko wrodzone) od 1 (niskie) do 3 (wysokie)
» Podatnosé (stabos¢ zabezpieczen) gdzie 1 (wysoka), 3
(niska)
» Prawdopodobiernstwo incydentu od 1(niskie) do 3
(wysokie)
3. Miarag ryzyka w/w zasobu jest iloczyn oszacowanej wartosci



Metodyka analizy ryzyka w obszarze bezpieczenstwa
informacji

1. Maksymalna ,punktacja” dla ryzyka aktywa wynosi 243.

2. Rejestr ryzyk operacyjnych w UMK stosuje skale od 1 do 7:

KRYTYCZNE (ocena 7 lub punktacja w zakresie 121 - 243) - wymaga
mozliwie szybkiej reakcji. Podjecie dziatan nie powinno by¢ odktadane
POWAZNE (ocena 5 — 6 lub punktacja w zakresie 81 - 120 ) - wymaga
reakcji. Dziatania nalezy zaplanowac, terminy moga byc¢ odleglejsze

UMIARKOWANE (ocena 3 - 4 lub punktacja od 41 do 80) -
przeciwdziatanie wskazane, gtownie tam, gdzie mozna uzyskac efekt
bez istotnych naktadow.

NISKIE (ocena 1 - 2 lub punktacja ponizej 41 ) — nie wymaga dziatan



Analiza ryzyka dla zapewnienia ciggtosci dziatania

Prace ,moderuje” Zespot Audytu Wewnetrznego majac do
pomocy konsultanta zewnetrznego.
1. Wyznaczenie procesow krytycznych
» funkcjonowanie centrum zarzadzania kryzysowego
» $wiadczenia i pomoc spoteczna
» mozliwo$¢ dokonywania wypfat
2. Ustalenie zasobow, ktorych te procesy uzywaja
3. Analiza zabezpieczen, aby wzmocnic je tam, gdzie
racjonalnie mozliwe.
4. Okreslenie minimalnych wymagan konfiguracyjnych
5. Przygotowanie planow przez wtascicieli proceséw
6. Testy i doskonalenie plandw.



Czego nauczylismy sie

Zarzadzanie ryzykiem to koniecznosc i jedyna racjonalna
odpowiedz na zalew wymagan i przepisow.

Dobry proces ZR powinien na czas informowac najwyzsze
kierownictwo, ktdre ryzyka wymagaja jego zaangazowania.

Aby organizacja osiggneta dojrzatos¢ w zakresie analizowania i
zarzgdzania ryzykiem nie nalezy zadan tych powierzaé
zewnetrznym konsultantom.

Utopig jest oczekiwanie, ze mozna skuteczny system
zarzgdzania ryzykiem wprowadzi¢ w ciggu roku czy dwoch.

Uporzadkowanie obszaru bezpieczenstwa informacji to
decyzja o charakterze strategicznym, wymaga szkolen,
naktadow i wysitku we wdrozenie zmian, a potem w utrzymanie
svstemu, ale nie mozna czekaé, bo skala zagrozen bedzie rosta.



Organizacja audytu ochrony danych osobowych w UMK

» SZBI zgodny z norma 27001 i w jego ramach rocznie wykonujemy w
UMK kilkanascie zadan audytowych.

» Audyty spetniaja wymagania pkt.9.2 normy (plan, kryteria i
zakres, wybor audytorow, raporty dla kierownictwa, dowody,
dokumentacja)

» Zlecenia audytéw przygotowuje Zespdt Audytu Wewnetrznego,
typujac ryzyka do zbadania na podstawie analizy ryzyka w UMK.

» W praktyce co najmniej potowa tych zadan wyznaczana jest dla
badania ryzyk zwigzanych bezposrednio lub posrednio z ochrong
danych osobowych.

» Szczegdtowe zadania w obszarze ochrony danych osobowych
typowane s3 z udziatem oraz na wniosek ABl'iego i spetniaja
wymagania ,,sprawdzen RODO” wg &3 ust.2 pkt 1.
Rozporzgdzenia MAC (11/2015).

> Zadania te umieszczane sa w planie audvtéow obeimuijacvym



Zlecenie audytu z zakresu ochrony danych osobowych
w ramach planu audytu zgodnosci z ISO 27001 - przyktad
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Audyt bezpieczenstwa mformacji

Celem sprawdzenia jest identyfikacja celu przetwarzania, podstawy prawnej
przetwarzama oraz ocena zgodnosci zakresu "faktycznie" przetwarzanych danych
osobowych z podstawa prawna oraz jawnym rejestrem zbioréw UMK (ew.
zgloszeniem zbioru do GIODO).

Obszar: Art. 37 - 39 vodo, par. 7 ust 3. Rozporzadzema ws. dokumentacji

Kategona aktywa: Aplikacja biznesowa, Informacja

Opis aktywa: Aplikacja: ISDP Zbi6r: HURTOWNIA DANYCH MIEJISKIEGO
SYSTEMU INFORMACII PRZES TRZENNEJRyzyko:

1. Ryzyko braku zgodnosci faktycznie przetwarzanych danych z celem
przetwarzama, podstawsg przetwarzania, jawnym rejestrem

2. Ryzyko przetwarzama danych osobowych z naruszenmiem zasad opisanych w
art. 37-39 uodo

3. Ryzyko przetwarzania danych osobowych z naruszeniem zasad opisanych w
Rozporzadzenm ws. dokumentacji

4. Ryzyko braku okresowych uzgodnien AT <-> MAI oraz ryzyko
nieupowaznionych uzytkownikéw aplkacji wspomagajacej przetwarzanie danych
osobowych (Jezeh wymog okresowych przegladow nie jest realizowany)

5. Ryzyko braku (w aplikacji wspomagajace] przetwarzanie danych w zbiorze)
raportu opisanego w par. 7 ust 3. Rozporzadzenia ws. dokumentacji

Na podstawie wlasnej analizy ryzyka audytor wiodacy moze rozszerzy¢ zakres
badan we wskazanej komorce organizacyjnej.
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Ocena wykonanego audytu SZBI - przyktad
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Organizacja audytu wewnetrznego w GMK po
reorganizacji (poczgtek 2018)

1. Audyt wewnetrzny w GMK wykonywany bedzie przez Zespo6t
Audytu Wewnetrznego (ZA) podlegty bezposrednio
Prezydentowi Miasta i usytuowany w Magistracie.

Zespotem Kieruje Dyrektor Audytu Wewnetrznego GMK (DA).
Ponadto w Zespole zatrudnionych bedzie docelowo:
» trzech koordynatoréw:

* d/s. audytu w obszarze informatyki, bezpieczernstwa
informacji i ochrony danych osobowych

* d/s. audytu finansowego
* d/s. audytu organizacji, procedur i efektywnosci
> asystent ds. organizacji i koordynacji
» dziesieciu audytoréw i asystentow audytu.
4. Zespot planem audytu obejmowat bedzie UMK oraz jednostki



Podstawowe obowiqzki zreorganizowanego ZA

» Niezalezna ocena ryzyka na poziomie gminy oraz jednostek
objetych audytem

» Przygotowanie planu audytu wewnetrznego obejmujacego
wszystkie jednostki objete audytem

» Wykonywanie zadan audytowych oraz analiz zaplanowanych w
poszczegoblnych jednostkach oraz zadan doraznych zlecanych
przez PMK bezposrednio lub na wniosek kierownikow MJO

» Wykonywanie zada# ,,grupowych” , czyli zadan o tej samej
tematyce i wg tego samego programu w wielu jednostkach

» Koordynacja, wyznaczanie ryzyk do badar i ocena raportéw
audytu ISO 9001 i 27001 (w tym sprawdzenia RODO) w UMK

» Wykonywanie ,,sprawdzeis RODO” w jednostkach

» Przygotowanie kazdorocznie sprawozdania z wykonania planu



Organizacja audytu wewnetrznego w GMK - 2018

1. ZA (korzystajac z dokumentacji dotyczacej zarzadzania
ryzykiem tworzonej w MJO) pod koniec roku dokona
wiasnej, niezaleznej oceny ryzyka i na jej podstawie oraz w

konsultacji z kierownikami MJO przygotuje plan audytu na
kolejny rok.

2. Plan obejmowat bedzie:
* zadania indywidualne w jednostkach oraz

* zadania grupowe (w kilku jednostkach wg jednego
programu)

3. Zadania beda wykonywali wskazani przez DA audytorzy z
pomocyg asystentow audytu.

4. Koordynacje merytoryczng i nadzor nad jakoscig sprawowad
beda koordynatorzy odpowiednio do zakresu zadania



Szacunkowe roczne ilosci zadan/badan w GMK

5| senonta | Tt | Zatai Srmucienia 500, | L diaani
llos¢ zadari| 19, Sprgﬁzeﬁ l'('(;’gfdi,andéc‘ﬁ lloéé zadari lub badan

1 UMK 12 2 12 18 44
2 ZIKIT 4 2 4 10
3 ZEO 4 2 4 10
4 ZBK 3 2 4 9
5 MOPS 3 2 4 9
6 ZIS 2 2 3 7
7 ZCK 2 2 3 7
3 ZIM 2 2 2 6
9  7ZM 3 2 2 7
10  SMMK 2 2 3 7
Razem MJO 25 18 29 0 72
Razem GMK 37 20 41 18 116
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